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ВСТУПИТЕЛЬНОЕ СЛОВО ВНИМАНИЕ СО СТОРОНЫ ВЫСШЕГО РУКОВОДСТВА СТРАНЫ 2 
Стратегии развития 

информационного общества в 
Российской Федерации 

Доктрина информационной 
безопасности  

Российской Федерации 

Цифровая экономика Российской 
Федерации 

Федерального закона от 26 июля 
2017 года № 187-ФЗ «О безопасности 

критической информационной 
инфраструктуры 

 Российской Федерации» 

Возрастают масштабы компьютерной 
преступности, прежде всего в 
кредитно-финансовой сфере, 

увеличивается число преступлений Доктрина информационной безопасности                   
Российской Федерации, определяет Банк России в 
качестве органа, входящего в организационную 
основу системы обеспечения информационной 
безопасности Российской Федерации, а организации 
банковских и иных сфер финансового рынка 
определяются в качестве участников данной системы 

Организации кредитно-
финансовой сферы 



ВСТУПИТЕЛЬНОЕ СЛОВО 

Информационный 
обмен 

СОЗДАНИЕ ЦЕНТРА КОМПЕТЕНЦИИ ПО ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В КРЕДИТНО-ФИНАНСОВОЙ СФЕРЕ 3 

 определение потребностей рынка в 
совершенствовании вопросов киберустойчивости 

 
 организация и осуществление информационного 

обмена о выявленных инцидентах, связанных с 
нарушением требований к обеспечению защиты 
информации при осуществлении финансовых 
операций по определенной технологии и в 
установленных форматах электронных сообщений 
 

 нормативное регулирование вопросов 
киберустойчивости финансовых организаций 
 

 ведение базы данных о выявленных инцидентов, 
связанных с нарушением киберустойчивости 
финансовых организаций 
 

 организация и координация работ по 
совершенствованию форм и методов взаимодействия 
финансовых организаций по вопросам обеспечения 
информационной безопасности и повышения их 
готовности к противостоянию информационным 
угрозам 

Задачи: 

Основная цель на 2018 год 
Развитие информационного обмена с 

финансовыми организациями об 
инцидентах, связанных с нарушениями 

требований к обеспечению защиты 
информации при осуществлении переводов 

денежных средств 

Потребности  
рынка 

Нормативное 
регулирование 

База данных 
выявленных 
инцидентов 

Организация  
взаимодействия 

Центр компетенции по 
информационной безопасности в 
кредитно-финансовой сфере 



ВСТУПИТЕЛЬНОЕ СЛОВО КОМПЬЮТЕРНЫЕ АТАКИ ПРЕСТУПНОЙ ГРУППЫ «КОБАЛЬТ»  4 

успешных атак только 11   

сумма хищений: более 1 млрд 156 млн рублей 

За 2017 год было не менее 21 волны атак  
«Кобальт Страйк» 

8 из 11 организаций являлись участниками 
информационного обмена 

атакам подверглись более 240 кредитных организаций 

ФинЦЕРТ направил индивидуальные предупреждения более чем  
400 организациям (из них 240 – участники информационного обмена) с 
указанием конкретных электронных почтовых адресов организаций, на 
которые поступали электронные письма группы «Кобальт».  



ВСТУПИТЕЛЬНОЕ СЛОВО НОРМАТИВНАЯ ПРАВОВАЯ ДЕЯТЕЛЬНОСТЬ 5 

Проект федерального закона № 296412-7 «О внесении изменений в отдельные законодательные акты Российской 
Федерации (в части противодействия хищению денежных средств)».  
Основная цель законопроекта заключается в снижении роста числа несанкционированных операций, совершенных с использованием 
систем дистанционного банковского обслуживания, а также предотвращении потерь кредитных организаций с банковских счетов 
юридических и физических лиц. 
 введение антифрод-систем кредитных организаций; 
 возврат несанкционированно переведенных денежных средств 

юридическим лицам; 
 введение обмена информацией о компьютерных атаках с 

использованием сервисов ФинЦЕРТ; 
 расширение полномочий Банка России по регулированию обеспечения 

защиты информации на финансовом рынке 
 

Законопроект принят Государственной 
Думой в первом чтении 17 января 2018 года 

Проект федерального закона «О внесении изменений в статью 151 Федерального закона от 27 июля 2006 года № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации». 
Цель законопроекта заключается в защите прав и законных интересов граждан Российской Федерации – потребителей финансовых 
услуг, предотвращении прямых финансовых потерь в результате пользования сайтами сети информационно-телекоммуникационной 
сети «Интернет», содержащими противоправную информацию, а также повышении доверия к деятельности финансовых организаций 
и финансовому рынку Российской Федерации в целом. 
 блокировка по решению Банка России фишинговых сайтов 
 блокировка по решению Бланка России сайтов, предоставляющих 

финансовые услуги без соответствующей лицензии Банка России  

Законопроект внесен Министерством связи и 
массовых коммуникаций Российской 
Федерации в Правительство Российской 
Федерации на рассмотрение и согласование 

Проект федерального закона «О внесении изменений в Федеральный закон от 7 июля 2003 года № 126-ФЗ «О связи» (в 
части защиты прав и законных интересов пользователей услуг)». 
Цель законопроекта заключается в противодействии мошенничеству в сфере дистанционного банковского обслуживания, в том числе 
при осуществлении операций по переводу денежных средств, а также расширении способов удаленной идентификации при оказании 
финансовых и иных услуг. 

 подтверждение принадлежности абонентского номера конкретного 
клиента кредитной организаций  в единой информационной системе 

Законопроект готов к согласованию  с 
Минкомсвязью 



ВСТУПИТЕЛЬНОЕ СЛОВО 
ОБРАЗОВАНИЕ ПО НАПРАВЛЕНИЮ 
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Проведение мероприятий по подготовке и тестированию специалистов и  
руководителей подразделений ИБ  
Разработка следующих учебных программ: 
• программа переподготовки специалиста ИБ на базе высшего 

образования 
• программа переподготовки руководителя ИБ на базе 

профильного высшего образования и (или) обучения по 
программе переподготовки «специалиста ИБ» 

• программа бакалавриата по профилю «Обеспечение 
информационной безопасности в организациях кредитно-
финансовой сферы» в рамках общего направления 
«Информационная безопасность» 

• программа специализации «Информационная безопасность 
кредитно-финансовой сферы» в рамках специальности 
10.05.03 «Информационная безопасность 
автоматизированных систем», 10.05.04 «Информационно-
аналитические системы безопасности» Организация работы по тестированию  

планируется реализовать совместно с 
Департаментом кадровой политики и 
обеспечения работы с персоналом. 
Создание систем тестирования по 
программам специалистов и 
руководителей подразделений ИБ. 

Организация переподготовки  
на базе ведущих ВУЗов (Томский 
политехнический университет, МГТУ 
им. Баумана, Санкт-Петербургский 
политехнический университет) по 
программе «специалист ИБ» и 
«руководитель ИБ» для чего 
планируется привлечение ресурсов 
ДКП. 

Целевым индикатором является организация полноценного обучения, соответствующего 
потребностям финансовых организаций (до 200 человек в год). По программам высшего 
образования к 2022 году, по программе переподготовки к 2020 году.  
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