
Программно-определяемая 
инфраструктура как инструмент 

повышения киберустойчивости 
финансовой организации 

Артем Гениев 
  

13 февраля 2018 



О сколько нам открытий чудных  

Готовят просвещенья дух… Готовит инноваций век 



Платформы и 
экосистемы 

Удержание и 
анализ контекста 

Пользовательский 
опыт 

Новые бизнес-
модели 

Agile / 
DevOps 

Контейнеры 
и облака 

Микросервисы 
12-factor 

Любые ЯП и 
фреймворки 



Управление 
инвестициями, 

инвестиционный 
консалтинг 

Wealthfront 

О КАКОЙ ДИНАМИКЕ ИЗМЕНЕНИЙ МЫ ГОВОРИМ? 

AUM 
2013 

$ 
97M 

AUM 
2017 

$ 
7B 

30 
Релизов / 

день 

30 000 
Релизов / 

 3 года 



КОНТРОЛЬ  
ИЛИ  

СВОБОДА? 



Какой велосипед 
изобретем на сей 
раз? 

Принцип 
наименьших 
привилегий 





Физическая инфраструктура ЦОД 

Физ.серверы Физ.хранение Физ.сети 

Вирт.серверов Вирт.хранения Вирт.сетей 

Автоматизация и эксплуатация 

Программно-
определяемый 
Центр 
Обработки 
Данных (SDDC) 

APP APP APP APP APP APP 



Объекты защиты 

Модели угроз 

Уязвимости 

Векторы атаки 

Полномочия 

ФЗ-152 

PCI-DSS 

Стратегия защиты 

DRP/BCP 

Управление 
учетными данными 

ДЛЯ СПЕЦИАЛИСТОВ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ? 





Физическая инфраструктура ЦОД 

Физ.серверы Физ.хранение Физ.сети 

Вирт.серверов Вирт.хранения Вирт.сетей 

Автоматизация и эксплуатация 

APP APP APP APP APP APP 
Объекты защиты 
(данные, приложения) 

Средства контроля 

? 



Наименьшие привилегии 
для SD - инфраструктуры Вирт.серверов Вирт.хранения Вирт.сетей 



ПРИНЦИП НАИМЕНЬШИХ ПРИВИЛЕГИЙ ДЛЯ СЕТЕЙ 
ZERO TRUST SECURITY 

Доступ должен быть безопасным 

БЕЗОПАСНЫЙ ДОСТУП КО ВСЕМ РЕСУРСАМ 
ВНЕ ЗАВИСИМОСТИ ОТ РАСПОЛОЖЕНИЯ 
 

Стратегия минимальных полномочий 

И ЖЕСТКИЙ КОНТРОЛЬ ДОСТУПА 
 

Анализировать и журналировать 

ВЕСЬ СЕТЕВОЙ ТРАФИК 
 



 

ОС 

ПР
О

Ц
ЕС

С
 

ПР
О

Ц
ЕС

С
 

ПР
О

Ц
ЕС

С
 

0101000100100000001001101
0010001111000100001001000
1000100010000011111100100
1010100MALWARE101010010
1001101010101010101010101
0101010010101010100101010
1010010101010010101011010
1010101010101010101010100
0010010001010100100010100
1001010010110100100001000
010001010100010001 

0101000100100000001001101
0010001111000100001001000
1000100010000011111100100
1010100MALWARE101010010
1001101010101010101010101
0101010010101010100101010
1010010101010010101011010
1010101010101010101010100
0010010001010100100010100
1001010010110100100001000
010001010100010001 



ОС 

ПР
О

Ц
ЕС

С
 

ПР
О

Ц
ЕС

С
 

ПР
О

Ц
ЕС

С
 

 



Ищем  
«плохое» 

безопасности 
 Гарантируем 

«хорошее» 
​Благодаря принципу 
наименьших 
привилегий 



 

ЭТАЛОН 

VM MANIFEST 

ОБНАРУЖЕНИЕ 

VM MANIFEST 

MONITOR 

OS 

APP 

РЕАГИРОВАНИЕ 

АВТОМАТИЗИРОВАННОЕ И 
ОРКЕСТРИРУЕМОЕ РЕАГИРОВАНИЕ 

БЕЗОПАСНАЯ 
ИНФРАСТРУКТУРА 

ИНТЕГРИРОВАННАЯ 
ЭКОСИСТЕМА 

Снимок 
Пауза 

Блокировка/Оповещение 
Карантин 

Сетевая блокировка 
Service insertion 

… 

ГАРАНТИРОВАНИЕ НОРМАЛЬНОГО СОСТОЯНИЯ ПУТЕМ АНАЛИЗА КОНТЕКСТА 



Наименьшие привилегии 
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DevOps + ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
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Классика 
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