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Как сделать цифрового клона? 



Все началось с криминалистики 
 

• Портретная 
• Почерковедческая 
• Фототехническая 
• Видеотехническая 
• Дактилоскопическая 
• Фоноскопическая 

 

 



Скажи мне кто твой друг 
 



Где это встречается? 
 

         Страховые 

         Банки 

Государственные  
организации 

         Телекомы 

% 



Ограничение технологии 
 

• Наличие эксперта 
 

• Качество изображений 
 

• Вычислительные мощности 



Убираем эксперта 
 



Медиа контент в идентификации 
Кейс 1. Фрод 
 

Присланная фотография Паспорт вставлен в Photoshop 



Медиа контент в идентификации 
Кейс 2. Фрод 
 



Результат проверки биометрии 
1.0 



Результат проверки биометрии 
2.0 



А на самом деле 



Columbia pictures не представляет 

300 миллионов $ Всего 500 $ 



Популярность или фейк 
 



Нейронные сети как главный 
инструмент подделки 

• Кража отпечатка голоса(1 мин звука) 
• Кража отпечатка лица(1 мин видео) 
• Создания имитации голоса (к примеру сервис Lyrebird) 





Системы идентификации 

• По мобильному телефону (например для входа в сеть 
Wi-Fi общего доступа) 
 

• По СМЭВ (при подтверждении данных ФМС, ПФР и т.д.) 

Привычные 

Новейшие (биометрические) 

• На основе цифрового контента: 
 -фото,  
 -видео,  
 -звука 



• Подлинность (аутентичность) 

• Качество (зашумленность) 

• Различимость (голоса, лица, движений) 

• Принадлежность (контент можно украсть, скачать) 

Свойства цифровой личности 



 

Цифровой контент можно: 

•Редактировать и изменять (фото, видео, звук) 

•Копировать и распространять 

•Создавать идентичный 

•Скачивать  

Угрозы 



Биометрия / криптография 

VS 



Защита 

• Подлинность на основе Форензики (anti spoofing): 
1. Проверка на CG 
2. Проверка по шуму сенсоров автоматизированные (фоноскопические и 

видеотехнической экспертизы) 
3. Проверка на дублирование съёмки 
 
• Liveness detection.  
1. Произнесение цифр, движение 
2. Проверка наличия в руках устройства (Web camera, Mobile Camera) смс-

аутентификация. 
 
• Качество 
 1. Требования к устройствам ,освещения, условиям 



Риски бимодальной системы 
идентификации 

Этапы  

• Детектирование и распознавание лица 
• Сравнение 1 к 1 по Лицу 
• Сравнение голосовых отпечатков 
• Подделка  лица по ключевым точка Face - Spoofing 
• Liveness Detection путем интерактивного произнесения случайный цифр 
• Подделка голосового отпечатка Voice - Spoofing 
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Благодарим за внимание! 

Вопросы и ответы 
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