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Киберразведка своими руками* 

* без регистрации, без СМС 



 Threat intelligence is actionable knowledge and insight on 
adversaries and their malicious activities enabling 
defenders and their organizations to reduce harm through 
better security decision-making.  
 
 Киберразведка - это знание и понимание 

злоумышленников и их вредоносных активностей, 
позволяющее защищающимся и их организациям 
минимизировать ущерб за счет принятия более 
эффективных решений в области безопасности.  

Определение Киберразведки 



Текущее состояние 

Фиды индикаторов 
компрометации - ₽₽₽₽ 

Коммерческая 
платформа для 
киберразведки  

Закрытые отчеты 
вендоров - ₽₽ 

Аналитики - ₽₽₽ 

 OSINT*-фиды 

 Открытые платформы 

 Открытые источники 
данных (OSINT) 

 TI-комьюнити 

 Понимание релевантных 
угроз 

* Open source intelligence 



WWW.INFOSEC.RU 

Примеры применения 
бесплатных инструментов и 
OSINT в реальной жизни 



Блиц опрос:  

 
 inurl:‘MY-domain.com' filetype:doc 
 inurl:'MY-domain.com' filetype:docx 
 inurl:'MY-domain.com' filetype:xls 
 inurl:'MY-domain.com' filetype:xlsx 
 inurl:'MY-domain.com' filetype:pdf 

 
 



 Google Dorks  

 allintext 
 fllinurl 
 intitle: 
 inurl: 
 intext: 
 define: 

 site: 
 phonebook: 
 maps: 
 info: 
 link: 

• intext:'OAO Domain' filetype:doc 
• intext:'Domain' filetype:docx 
• intitle:'Domain' filetype:pdf 



Простой поиск через SHODAN 

 



Мониторинг репозиториев кода 
и иных публичных ресурсов 



Мониторинг репозиториев кода 
и иных публичных ресурсов 
https://www.theregister.co.uk/2017/09/26/deloitte_leak_github_and_google/ 



Scumblr 

https://github.com/Netflix/Scumblr 



Мониторинг SSL-сертификатов на 
предмет фишинга 

https://certstream.calidog.io/ 



А что если мониторить партнеров, 
наиболее популярные сайты и т.п. 

 



Мониторинг 
информации о 
потенциальных 
атаках 



Другой юзкейс: мониторинг 
потенциальных атак 

• После Meltdown и Spectre: “новая” атака Skyfall.  



Другой юзкейс: мониторинг 
потенциальных атак 



Honey-docs 

Создаём файл типа “пароли.txt”, 
“bank-client-info.docx” и помещаем в 
папку с ограниченным доступом 

использование web beacon 
(canarytokens.org), при открытии 
документа злоумышленником 
получаем алерт 

Использование встроенного в 
Windows расширенного аудита и 
SACL, коррелируем события в SIEM 

http://canarytokens.org/


Другие юзкейсы использования 
honeytokens 

 открытие word, pdf документов 

 открытие папок в windows 

 открытие приложения 

 клонирование корпоративного 
вебсайта 

 доступ к SQL базам данных 

 доступ к SVN-репозиториям 

… 



Слежка за взломами аккаунтов 

 



 



Казалось бы, какая связь… 

@AvInfoBot 



Автоматизированная 
обработка индикаторов 
компрометации из отчетов 



Автоматизация 



   Следите за ИБ-
community и opensource 

   Отслеживайте 
релевантные вам 
угрозы 

   Экономьте время и 
ресурсы, 
автоматизируйте!!   



ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ 
24х7х365 
 

«ИНФОРМЗАЩИТА»: 
• СИСТЕМНЫЙ ИНТЕГРАТОР WWW.INFOSEC.RU 
• СЕРВИСНЫЙ ЦЕНТР WWW.ITSOC.RU 
• УЧЕБНЫЙ ЦЕНТР WWW.ITSECURITY.RU  

http://www.infosec.ru/
http://www.itsoc.ru/
http://www.itsecurity.ru/
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