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СОВРЕМЕННЫЙ ВЗГЛЯД 
НА ЗАЩИТУ ОТ УГРОЗ 
НУЛЕВОГО ДНЯ 
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КРИМИНАЛ ГОСУДАРСТВА ИГРОКИ 

ПОЛЬЗОВАТЕЛИ И КОМПАНИИ ИНФРАСТРУКТУРА, КОРПОРАЦИИ,  
C-LEVEL МЕНЕДЖЕРЫ ЦЕЛИ 

ДЕНЬГИ ДИВЕРСИИ, ШПИОНАЖ, КИБЕР-ТЕРРОРИЗМ МОТИВАЦИЯ 

ОБЫЧНЫЕ ZERO-DAY УГРОЗЫ 

СРЕДНЯЯ ВЫСОКАЯ, КИБЕР-ОРУЖИЕ СЛОЖНОСТЬ 

НЕБОЛЬШИЕ НАЦИОНАЛЬНЫЙ БЮДЖЕТ ИНВЕСТИЦИИ 

АТАКА НА ЭЛЕКТРОСТАНЦИИ,  
ДЕКАБРЬ 2015 

STUXNET 
ПРИМЕРЫ 

Кто стоит за 
атаками? 

Массовые заражения Целенаправленные атаки 

АТАКА НА SAN FRANCISCO MTA,  
НОЯБРЬ 2016 

УТЕЧКА ТЕХНОЛОГИЙ 
e.g. The Shadow Brokers  
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ПОНЯТНЫ И ОТРАБОТАНЫ БИЗНЕС-МОДЕЛИ 

WORMS 

KEYLOGGERS 

BANKING TROJANS 

BOTNETS 

Шифровальщики и другое вымогательство 

Кража денег со счета 
Майнинг 
Шпионаж 
Отказ в обслуживании 
Манипуляция с ценами акций 
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BUSINESS Функции 

Шифрование бекапов  

Поддержка новых 
платформ 

Блокирование IoT 

Аффилиатные 
программы 

Ransomware as a Service 

Удобные платежи 

Скидки и акции 

Сервис... 
SUPPORT 

24X7 многоязычная 
поддержка 

Система обработки 
заявок 
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http://2ogmrlfzdthnwkez.onion/ 
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Что делать?  
Как защищаться? 
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• Использование сенсоров в сети 
̶ Перегрузка персонала 
̶ Слишком поздно 
̶ Параллельные маскирующие атаки 

• Сканеры на уязвимости 
̶ 0-day никто не отменял 
̶ Атака может строиться и без использования уязвимостей 

• Несколько разных регулярно обновляемых 
антивирусов 

• «Нам нечего защищать» 
̶ Конфиденциальные данные все равно есть 
̶ Использование мощностей компьютеров и серверов 

Популярные 
подходы к 
защите 
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• Банк в Восточной Европе 
- постепенно защищались от 0-day угроз 
- на момент атаки только часть банкоматов были 

защищены 
- блокирована работа всего, кроме основного процессинга 

платежей и защищенных банкоматов  

• Группа компаний (металлургия) 
- защищали только рабочие станции (разными решениями) 
- зашифровались тысячи компьютеров 
- машины под защитой SBA (CP EndPoint) не пострадали 

• Сеть клиник (республика бывшего СССР) 

Не помогло... 
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Продвинутые технологии защиты на каждом этапе атаки 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   Threat Extraction 
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Threat Extraction – удобная защита для пользователей 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   

 Предотвращение неизвестных угроз  Threat Emulation N
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Обнаружение эксплойтов 
на уровне ЦПУ 

В том числе Meltdown и Spectre!* 

Сложные составные веб-атаки 
с эксплойтами для Flash 

Глубокий анализ 
макросов 

* https://research.checkpoint.com/detection-meltdown-spectre-vulnerabilities-using-checkpoint-cpu-level-technology/ 
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Детальные отчеты Threat Emulation 

Экспорт 
IoC 
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Zero Day Prevention vs. Detection 
 

Большинство «песочниц» выборочно  
предотвращают в электронной почте  
и только детектируют в веб. 
 
Они сообщают Вам плохие новости,  
когда уже слишком поздно,  
и создают много работы. 
 
Сигнатура через Х минут – это здорово, 
но уже не для Вас... 

SandBlast предотвращает 0-day как в электронной почте, 
так и в веб-трафике 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   

 Предотвращение неизвестных угроз  

 Предотвращение фишинга в веб  
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Zero Phishing 

 IP Reputation 
 URL Similarity 
 Title Similarity 

 Lookalike Characters 
 Lookalike Favicon 
 Image Only Site 

 Visual Similarity 
 Text Similarity 

 Domain Reputation 
 Multiple Top-Level Domain 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   

 Предотвращение неизвестных угроз  

 Предотвращение фишинга в веб  

 Предотвращение шифровальщиков   
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Anti-Ransomware 
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Защита от шифровальщиков на конечных станциях 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Сокращение площади атаки и предотвращение ущерба 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   

 Предотвращение неизвестных угроз  

 Предотвращение фишинга в веб  

 Предотвращение шифровальщиков   

Изоляция, лечение, расследование 
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Forensics 

Предотвращение атаки 

Предотвращение 
ущерба от атаки 



22 ©2017 Check Point Software Technologies Ltd.  

Защита от 0-day malware и RAT на конечных станциях 
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Forensics: метод доставки вредоноса 
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Forensics: блокирование угрозы и лечение 
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Forensics: список подозрительных активностей 
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Forensics: дерево процессов и событий 
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Forensics: потенциально украденные данные 
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Forensics: горизонтальное перемещение 

*на примере отчета для NotPetya 
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 Сегментация сети и строгая политика NGFW, инспекция SSL   

Комплексная защита Check Point от кибер-атак 

 Контроль векторов атаки по форматам файлов 

 Предотвращение известных угроз   

Проактивная очистка документов и изображений   

 Предотвращение неизвестных угроз  

 Предотвращение фишинга в веб  

 Предотвращение шифровальщиков   

Изоляция, лечение, расследование 
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НАДЕЖНАЯ ЗАЩИТА 
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• Кибер-атаки происходят все чаще, и мы не можем 
повлиять на факторы этого роста 

• Только комплексный многоуровневый подход 
способен предотвратить атаку 

• Архитектура безопасности Check Point и новейшие 
технологии для защиты от угроз нулевого дня снова 
доказали свою эффективность 

Выводы 
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СПАСИБО! 
Дмитрий Воронков 
Security Consultant Team Lead 
dvoronkov@checkpoint.com 
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