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Защищённое корпоративное 
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Проблематика и архитектура 
обеспечения ИТ и ИБ  

в распределённых информационных 
системах 
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Территориально распределённые информационные системы 

 
 
 
 
 
 
 
 
 

Обеспечение 

Безопасности 

Информации 

ИТ 
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Упрощение и унификация решений  
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Разделение доступа к ресурсам в VDI 
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Упрощение и унификация решений для АРМ  

• оптимизация необходимых ИТ и ИБ сервисов и 
инфраструктуры АРМ на местах 

• отсутствие жесткой привязки пользователя к конкретному 
АРМ, гибкость и оптимальность решений идентификации и 
аутентификации 

• управление доступом к различным ИС и сервисам 
непосредственно в ЦОД 

• универсальность АРМ, быстрая замена при аварии 
• отсутствие необходимости локально управлять АРМ и 

поддерживать актуальный набор ПО 
• защита каналов удаленного доступа АРМ к ЦОД 
• централизованный контроль и регистрация событий 

действий пользователей  
 
 

• гарантированная связь 
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Защищенная облачная инфраструктура на базе отечественных продуктов 

 
 
 
 
 
 
 
 
 

Среда виртуализации и управление 
облачными ресурсами и сервисами 
на базе гипервизора KVM ОС Альт Линукс 
СПТ 7.0 и продукта TIONIX 

Защита инфраструктуры ЦОД и среды виртуализации 
на базе встроенных и наложенных средств (NGFW, VPN, IDS, AVP, AD, СРК) 

Универсальное защищенное рабочее место 
на базе тонкого клиента АПК «ЗАСТАВА-ТК» 
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Универсальное защищенное рабочее 
место 

на базе тонкого клиента АПК «ЗАСТАВА-ТК» 
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Универсальное рабочее место в защищённом исполнении  АПК ЗАСТАВА-ТК 
 

 
 
 
 
 
 
 
 

БЕЗОПАСНОСТЬ 
 АПК ЗАСТАВА-ТК содержит 

фиксированный набор средств 
защиты информации, для 
соответствия требованиям по ИБ для 
ГИС до К1, ИСПДн до УЗ1, ИС БС КИИ. 

 IPSec VPN-клиент класса КС3 
 Электронная подпись  на ESMART токен 

ГОСТ уровня КС3 

 Сертифицированная ФСТЭК России 
ОС «Alt Linux СПТ 7.0», обеспечивает 
уровень защиты АПК в соответствии 
с СВТ 4 класса. 

 Встроенные аппаратные средства 
контроля вскрытия корпуса. 

 Доверенная загрузка реализована 
специальным BIOS прошедшим 
инспекционный контроль  

 Контроль целостности программной 
составляющей до загрузки ОС. 

 Двухфакторная аутентификация в ОС 
при помощи сертификатов X509 с 
использованием алгоритмов ГОСТ 2012 
размещённых на ключевом носителе. 

 Контроль подключения   машинных   
носителей информации. 

ИТ ПРЕИМУЩЕСТВА 
 Возможность работы пользователя 

с любого АПК ЗАСТАВА-ТК 
 Централизованное обновление ПО 

АПК. 
 Централизованное  обновление  

ключей и сертификатов. 
 Гибкое масштабирование.  При 

развертывании не требует настроек. 
 Встроенное VDI клиент (ПО Тионикс ) 
 Подключение периферийных 

устройств (принтеры, сканеры, 
устройства чтения штрих-кодов и 
др.). Удалённая печать. 

 Простота и надёжность в 
эксплуатации (наработка на отказ 
оборудования  60 000 часов) 

 Быстрая замена из ЗИП не 
требующая настроек. 

 Пассивное охлаждение 
 Низкая стоимость владения 
 При необходимости встраивание 

произвольного прикладного ПО в 
образ ОС под нужды Заказчика. 
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Соответствие требованиям ФСБ России 

 
 
 
 
 
 
 
 
 

 
  

Сертифицирован в ФСБ России по требованиям 
к СКЗИ по классу КС3. Сертификат № СФ/124-
3150 от 30.06.2017 г.  
 
• шифрование трафика 
• контроль целостности трафика 
• имитозащита 
• создание  и проверка ЭП (соответствие №63-ФЗ) 
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Соответствие требованиям ФСТЭК России (ГИС/ИСПДн) 

 
 
 
 
 
 
 
 
 



© АО «ЭЛВИС-ПЛЮС», 2018 | elvis.ru 

Соответствие требованиям СТО БР ИББС 

7.2. Общие требования по обеспечению информационной 
безопасности при назначении и распределении ролей и 
обеспечении доверия к персоналу. 
7.4. Общие требования по обеспечению информационной 
безопасности при управлении доступом и регистрацией 
7.7. Общие требования по обеспечению информационной 
безопасности при использовании средств 
криптографической защиты информации 
7.7.1.   Средства криптографической   защиты  информации 
или шифровальные (криптографические) средства (далее 
— СКЗИ) предназначены для защиты информации при ее 
обработке, хранении и передаче по каналам связи.  
7.7.3. СКЗИ, применяемые для защиты персональных 
данных, должны иметь класс не ниже КС2 
7.11. Общие требования по обеспечению 
информационной безопасности банковских 
технологических процессов, в рамках которых 
обрабатываются персональные данные. 
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ПЛАТФОРМА ВИРТУАЛИЗАЦИИ И TIONIX 



Архитектура облака 



Платформа виртуализации и TIONIX  

Функции  Продукты Модули TIONIX 

Система управления 

оборудованием 
IPMI NodeControl 

Программная СХД Ceph NodeControl 

Управление сетью OVS NodeControl 

Операционная система Альт Линукс СПТ 7   

Гипервизор KVM   

Система управления ВМ OpenStack CloudControl 

VDI OpenStack BrokerVDI 

Система мониторинга Zabbix CloudControl 

Система резервного копирования Bacula CloudControl 



Продукты TIONIX 

  Функционал 

Node 

Control 

Управление и конфигурирование по IPMI и API аппаратных систем 

- управление серверами (вкл, загрузка, высокая доступность) 

- управление СХД Ceph 

- управление сетью  

- мониторинг, аналитика и инвентаризация 

Cloud 

Control 

Управление и конфигурирование по API системы виртуализации: 

- управление гипервизорами (вкл, загрузка, высокая доступность) 

- управление проектами (ресурсы, права, доступ)  

- управление ВМ (планирование, запуск, миграция, восстановление) 

- управление виртуальными сетями 

- динамическое распределение нагрузки и определение размещения ВМ 

- мониторинг и резервное копирование 

Broker

VDI 

Управление и конфигурирование по API системы виртуализации: 

- управление запуском ВМ 

- аутентификация и интеграция с LDAP  

- управление образами ВМ  



Типовая схема защищенного облака 
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Защита среды виртуализации на базе ОС Альт Линукс СПТ 7 

 
 
 
 
 
 
 
 
 

 
  

Сертификат ФСТЭК России № 3713 от 22.03.2017. 
Соответствие требованиям руководящих документов 
«СВТ. Защита от НСД к информации. Показатели 
защищённости от НСД к информации» — по 4 классу 
защищенности; 
«Защита от НСД к информации. Часть 1. Программное 
обеспечение средств ЗИ. Классификация по уровню 
отсутствия НДВ» — по 3 уровню контроля и технических 
условий. 
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Интеграция ЗАСТАВА и TIONIX 
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Выполнение рекомендаций РС БР ИББС 2.8-2015 

6. Рекомендации по разделению потоков 
информации и изоляции виртуальных машин  
 
8. Рекомендации по обеспечению ИБ серверных 
компонентов виртуализации 
 
10. Рекомендации по обеспечению ИБ АРМ 
пользователей, используемых при реализации 
технологии виртуализации рабочих мест 
пользователей  
 
12. Рекомендации по составу ролей и  
разграничению полномочий эксплуатационного 
персонала 
 
 13. Рекомендации по обеспечению ИБ системы 
хранения данных 
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Примеры успешных внедрений 

 2009 год – Защищенный ЗАГС Республики Татарстан 

 Выданы аттестаты соответствия требованиям безопасности в 2009, 

2013, 2017 годах. 

 2014 год – Защищенная медицинская система Республики 

Татарстан 

 2014 год – Защищенный ЗАГС Ставропольского края: 

 Выданы аттестаты соответствия требованиям безопасности в 2014, 

2017 годах. 

 2017 год – Единый государственный реестр ЗАГС 

 

 2018 год – Прокуратура Тверской обл. 
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БЛАГОДАРИМ ЗА ВНИМАНИЕ! 
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