
Управление рисками 
противоправных 

и мошеннических 
действий в системах ДБО 

физических 
и юридических лиц 
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Статистика хищений из ДБО 

* https://www.group-ib.ru/2017-report.html 
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Социальная инженерия 
Подложные СМС-сообщения 
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Социальная инженерия 
Социальные сети 
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5 уровней противодействия мошенничеству 

*https://www.gartner.com/doc/1646115/layers-fraud-prevention-using-beat 
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Нужно видеть полную картину 
Что делает клиент… 
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Вход легального пользователя  

Вход мошенника  

Нужно видеть полную картину 
Как делает клиент… 
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Биометрическая технология Equal Error Rate (EER) 
Сканирование сетчатки 1:10 000 000 
Сканирование радужки 1:131 000 

По отпечатку 1:500 
По геометрии ладони 1:500 

По подписи 1:50 
По голосу 1:50 

По мышке (30 сек) 1:50 
По мышке (60 сек) 1:100 
По мышке (90 сек) 1:200 

У ~50% 
пользователей 

высокий уровень 
консервативности 

курсорного 
почерка  

Нужно видеть полную картину (ПОД/ФТ) 
Клиент ли это… 
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Мониторинг выполнения требований 
ПОД/ФТ (1) 
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Мониторинг выполнения требований 
ПОД/ФТ (2) 
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Также можно определить еще более 50 
признаков намеренного или ненамеренного 
мошенничества или компрометации рабочего 
места ДБО 

1. Выявление удаленного управления только 
через JS 

2. Использование скомпрометированных 
учетных данных 

3. Выявление работы дропперов 
4. Профиль пользователя при работе в 

мобильном приложении 
5. Классификация ПО по составу факторов и 

его поведению 
6. Выявление подложных сайтов, нарушение 

бренда 
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Group-IB Secure Bank 
Выявление мошенничества на ранних стадиях и 
мониторинг соответствия ПОД/ФТ 

Бесшовная интеграция с инфраструктурой 

ДБО 

Антифрод 

SIEM 

WAF 



facebook.com/group-ib 

info@group-ib.ru www.group-ib.ru twitter.com/groupib 

+7 495 984 33 64 group-ib.ru/blog 

Российские инновационные 
технологии в области предотвращения 

и расследования преступлений в 
области высоких технологий 
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