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«Многоканальная» Социальная инженерия.  
Мошенничество в Интернете. 
«Мобильное» мошенничество. 

Мошенничество при переводах с карты на карту. 





Многие вкурили, что это какой-то разводняк и удалили сообщения. 
Но одна девушка всё-же решила проверить, что это там за фотки такие. Зря! 
В общем перешла по ссылочке и что-то скачала. А это что-то оказалось приложением-
вирусом, который заменяет стандартный Смс-клиент Android. Проще говоря, телефон в 
дальнейшем сам может отправлять смс куда и когда угодно. 
 





  



AVITO!!! 
AUTO.RU 
и д.р. сайты 
объявлений 

• Размещение товара, ожидание, переживание… 
• Счастливое обретение покупателя… 
• Предложение перевести задаток на карту продавца 
• Просьба дать номер карты, срок действия (СРОК 

ДЕЙСТВИЯ для Р2Р НЕ НУЖЕН!!!) 



Мошеннические сайты  



 



 







Электронное «ОСАГО» NEW!  

• http://www.rgs-policy.ru/ 
• http://rgs-

osago.online/main/ 
• rgs-osago-rus.ru 
• RGS-Eosago.online 
• rgs-polis-osago.ru  

 

http://www.rgs-policy.ru/
http://rgs-osago.online/main/
http://rgs-osago.online/main/


 









Мошенничество на «штрафах ГИБДД» 



Жертвы соцсетей 

 



 



 



Мошеннические переводы с карты на карту!!! (Р2Р) 

• 2015г. – 12 %  
• 2016г. – . $4M or BP=20, 4Q16 - 52% 
• 2017г. – 1 случай: $850к ! 



 





В современной жизни не избежать цифровых 
технологий! Сами по себе, они достаточно 
безопасны, но пользоваться ими надо тоже 
безопасно! 



 
 
  

«Основная угроза – атаки на корпорации» 

Mastercard Global Leadership Conference 
25-28.09.2017 



 

Mastercard Global Leadership Conference 
25-28.09.2017 

«о роли личности в “корпоративных рисках” и 
скорости принятия правильных решений» 



Почему?  
(«Корпорации» - лакомый кусок как для мошенников, так 

и конкурентов)  

• Большой объём финансовых операций, где 
можно «поживиться». 

• Большой объём данных, которые можно 
«монетизировать». 

• Критические 
Бизнес/Операционные/Финансовые/Политическ
ие/Рисковые и мн. др. процессы, которые 
можно «поломать». 

т.е. - Сосредоточение «больших возможностей» в 
«одном» месте. 



 



Наиболее актуальные атаки 
• Шифровальщики  
• Атаки на корп. сети, банкоматы, Процессинговые Центры и т.д. 

(напр. Cobalt Strike) 
• Прямые атаки на АТМ, Blackbox, «Дриллинг», «Взрывинг», … 

 

 
 

 







«Шифровальщики» 

выполнение комплекса технических 
мероприятий 

Компьютер выдает «синий 
экран смерти» Windows и 
перезагружается, при 
перезагрузке загружается 
шифровальщик и 
начинается шифрование 
всего жесткого диска, 
пользователю при этом 
отображается экран со 
стандартной процедурой по 
анализу жесткого диска в 
Windows в случае 
непредвиденного сбоя — 
Check Disk. 



«Шифровальщики» 
 

• Wanna Cry, Petya.A, Petya.C, PetrWrap, PetyaCry и др. «Vasya»? 
Новая вирусная угроза для компаний 
(https://habrahabr.ru/company/infosecurity/blog/331788/) 

 

Защита –  
100% защиты от шифровальщиков  нет,  но  своевременные 
обновления  операционных систем (с выполнение необходимого 
комплекса технических мероприятий)  + бдительность 
сотрудников  при получении фишинговых писем  + повышение 
осведомленности сотрудников в области ИБ и формирование 
принципов безопасной работы с электронной почтой = 
существенно снижают возможность заражения сети 
шифровальщиками  

 

 



 «Cobalt Strike»  
(since: июнь 2016)  

• Атаки на АТМ, терминалы, киоски самообслуживания и т.п.,  
• Атаки на «карточные системы»  (проникновение в корп. сеть 

(поиск и заражение: сегменты сети, подсети банкоматов, 
карточного процессинга и др.)), что показывают недавние 
успешные атаки на рос. банки ( общий убыток > 700 млн. руб.). 

!Способ атаки построен на получении адм. доступа к системам ПЦ 
с получением внешнего управления (АТМ) и\или последующем 
изменении он-лайн лимитов\балансов\ овердрафтов по заранее 
выпущенным картам дропов 
 
Основная защита - архитектурная, с вынесением  «балансов» карт 
из фронтальных систем ПЦ,  классическими методами ИБ с 
периодическим сканированием сетей, периметров, и т.д. на 
уязвимость, ПО контроля целостности для АТМ, СКЗИ и т.д.  
!Антивирусы – на 95%  не эффективны в таком виде атак.  

 
 



 «Cobalt Strike» 
(виды доставки «загрузчика»)  

 
• Доставка через спам-письма, содержащие документ Word с 

макросом (от имени кред. организаций «оплатить счёт», нового 
юр.лица «открыть счёт», платёжных систем, фискальных 
органов и т.д.) 

• Адресные рассылки со взломанных электронных почтовых 
адресов известных компаний, известных адресатов 
(обслуживание, поставка ПО, банкоматов и т.п.), с успешным 
прохождением автоматизированных ср-в IT защиты и высоким 
уровнем раскрытия получателями. 

 
 



 «Cobalt Strike» 
(защита)  

Организационные меры: 
• повышение грамотности сотрудников организации в области ИБ, проведение 

тестирования/тренировок сотрудников (например, рассылка тестовых «фишинговых 
писем», анализ «успешных» проникновений, с обязательным анализом итогов и 
проведением соотв. мероприятий);  

Технические меры:  
• Своевременное обновление антивирусных баз – большинство загрузчиков быстро 

выявляется и блокируется по сигнатурам;  
• Установка на банкоматы ПО контроля целостности и предотвращения запуска 

несанкционированных программ;  
• Периодическая проверка на индикаторы компрометации (напр.: факт соед. с 

«командным» сервером), рассылаемых как ФинЦЕРТ, так и другими участниками 
рынка;  

!!!(В случае, если заражение произошло (сработали инд. компрометации и т.д.)  
– Выявление и выведение из строя (закрытие доступа к сети Интернет узлов 
коммуникаций с «командным» сервером управления. Выявление внешних сетевых 
соединений по известным адресам командных центров, обнаружение узлов, 
инициирующих соединения и очистке узлов от компонентов зловредного ПО.  



Перспективы 201Хг.г. 
 

• Увеличение числа и масштабов атак и хищений (рост розн./корп. бизнеса в 
digital каналах, развитие каналов, продуктов и услуг – связанных с 
появлением новых уязвимостей) 

• Усиление вектора атак: «Банки» – на мобильные каналы / «Компании» – на 
корп. сети. 

• Усиление роли и активности «организованных преступных групп»  
• Усиление профессиональности подготовки и проведения атак (в т.ч. за счёт 

привлечения «уволенных» специалистов, инсайд) 
• Целевые (адресные) эшелонированные атаки  
• Фокусированность атак (атаки на конкретные каналы/продукты с 

выявленными «уязвимостями»)  

 



Как бороться? 
• Технически 

– Превентивный антифрод-тюннинг банковских продуктов, каналов и приложений. 
– "Фродвакцинирование" IT систем (антивирусная защита, “архитектурная” защита и 

т.д.) 
 

• Организационно 
– Анти-рисковые: док-ты, политики, мероприятия, информирование, обучение и т.д. 

 
• Образовательно 

– "Фродвакцинирование” сотрудников, клиентов (информирование, обучение, обмен 
опытом, коммуникации) 

– Разработка (напр.,совм. с ФинЦЕРТ и др.)  и проведение спец. Информационных / 
образовательных программ (в СМИ (в т.ч. TV))  
 

• Фродмониторинг 
– Кроссканальный фродмониторинг с предиктивной аналитикой 

  
!!!Необходимость единства бизнеса & технологий & безопасности 



Fraudmonitoring@alfabank.ru 

Иииии….  Мы со всем этим успешно боремся!!! 





Давайте бороться вместе! 



Спасибо за внимание! 
Будьте бдительны!  

и  
Мониторинг Вам в помощь! 

agol@alfabank.ru Картинки и фото взяты из Интернета 
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