
GO GLOBAL GO CLOUD GO INNOVATIVE 

Будущее облачного потребления услуг 



Сок в банке и в разлив 
Гулевич Виктор 
“Руководитель практики MSSP и 
теории SOC” 



Творцы будущего? 



Корпорации будущего 



Задача - Самуил Маркович, Вы сильный, Вы справитесь! 

- Яша, я - умный, я даже не возьмусь! 

Решениие 







Супермаркеты услуг ИБ 



Инфраструктура Прикладные / бизнес системы 

Терминальная 
сеть 

СУБД 

FRONT и 
BACK 

Файловые 
хранилища 

Процессы 

Сетевое оборудование Серверы 

Рабочие станции 

Платежные 
шлюзы Публикации 

Каналы связи 

Мобильные устройства 

Корректное проведение платежей 

Выполнение требований регулятора (организационные и технические) 

Коммуникации с клиентами и контрагентами 

Обеспечение удобной работы с системами банка для клиентов и сотрудников 

Минимизация прямых и косвенных финансовых рисков 

Банк: А что внутри?  



Банк: Что нужно защищать? Периметр! 

- Фильтрация Интернет-трафика. 
• NGFW (Next-Generation Firewall) – МЭ нового поколения с возможностью поведенческого анализа и анализа в облаке. 

 
 
 
 

- Фильтрация почты. 
 

 
 

- Защита публикаций. 
WAF (Web Application Firewall) – класс обучаемых систем, предотвращающих взлом бизнес-приложений, опубликованных в 
Интернете. 
 
 
 
 
- Контроль сети и корректная сегментация, сканеры безопасности 



- Защита СУБД. 
• DAM (Database activity monitoring) – класс систем для мониторинга действий с СУБД. 

Банк: Что нужно защищать? Серверы с 
прикладными системами! 

- Контроль целостности на серверах / терминалах. 
Класс систем, которые позволяют в режиме реального времени отслеживать все изменения в конфигурации серверов. 
Возможен активный режим работы (блокировка). Контроль уязвимостей и обновлений. 

- Контроль обращений к файлам и работа в файловых хранилищах (требования PCI DSS). 

- Управление жизненным циклом учетных записей в прикладных системах. 
IDM (Identity Management System) — это класс систем, предназначенных для автоматизации процессов управления учетными записями и правами 
доступа пользователей в информационных системах, организации управления доступом пользователей на основе ролевых моделей, автоматизации 
процедур контроля и аудита имеющихся доступов. 



- Защита от утечки конфиденциальной информации. 
• DLP (Data Leak Prevention) – класс систем для мониторинга действий пользователей и реагирования на попытки совершения 

противоправных действий. 

Банк: Что нужно защищать? Рабочие места 
сотрудников и их мобильные устройства! 

- Антивирусная защита рабочих мест. 

- Защита мобильных устройств (корпоративных и личных) 
MDM (mobile device manager) – класс систем, позволяющий контролировать мобильное устройство (удаленное управление, 
безопасный доступ к неопубликованным приложениям и пр.). 

- Контроль работы привилегированных пользователей (в т.ч. на терминальных серверах) 



• Финансовые транзакции. 
• Антифрод (от англ. fraud — «мошенничество», противодействие мошенничеству) 

– класс систем, которые позволяют скоррелировать различные источники и с 
высокой вероятностью определить легитимность проводимой операции. 

Банк: Что нужно контролировать? Внутренние 
критичные процессы! 

Внешние / внутренние коммуникации сотрудников. 
Мониторинг каналов утечки и реагирование на инциденты. 
Корректная фиксация инцидентов (результаты должны 
быть валидны для предоставления в суде). 
 
Организационное и документарное обеспечение ИБ. 
Написание необходимых НПА и ОРД по требования 
регуляторов. Регулярные технические и документарные 
аудиты. Обучение сотрудников. 



Защитили всё правильно, но нет ресурсов на сопровождение и контроль 
ИБ?  

 
 
 
 
 
 
 
 

У нас обычно для этого берут SOC! 







Чего там у 
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