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Проблемы расследования 

инцидентов в облачной 

инфраструктуре





Больше участников

Взаимодействие при «классической» 

инфраструктуре

user ИБ

IT

Взаимодействие при облачной 

инфраструктуре

user IT

support

ИБ

IT cloud

ИБ cloud



Подготовка к реагированию 

Есть своя команда по 

реагированию на инциденты 

ИБ?

Как осуществляется 

взаимодействие?

Как осуществляют мониторинг и 

как защищаются?

SaaS. Как работают с 

резервными копиями?

IaaS. Средства мониторинга и 

защиты соответствуют 

архитектуре облака?

А если инцидент затронет всего 

облачного провайдера?



Во время инцидента

Сбор криминалистических 

данных

Live forensics

Разделение данных

Трансграничное взаимодействие

Проведение расследований в 

виртуальной инфраструктуре

Сразу привлекать 

облачного провайдера



Что делать?

Задавать правильные 

вопросы при выборе облака

Иметь собственный план «Б»

Тренироваться и 

отрабатывать действия
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Спасибо 

за внимание!


